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Die Grundlage: die Risikoanalyse

Bevor Sie sich entscheiden, wie Sie sich schutzen oder versichern
wollen, eine Frage : Was haben Sie zu verlieren?

* Eine komplexe Frage

« Was haben Sie fur Datentyp? Verwaltungsdaten, Finanzielle Daten,
Daten von Dritten, etc.

* Pro Datentyp, was waren die CIA Auswirkungen:

.. Confidentiality (Vertraulichkeit)

Wie viel werden Sie verlieren, wenn diese Daten der Offentlichkeit
zuganglich gemacht werden?

.. Integrity (Integritat)

Wie viel konnten Sie verlieren, wenn diese Daten geandert werden?
(z.B. offenen Rechnungen, Geldbussen, usw.)

.. Avallability (Verfugbarkeit):

Kosten wenn diese Daten nicht mehr zuganglich sind? (z.B Anzahl
Mitarbeiter im Stillstand)




Die Kernkriterien
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Herausforderungen — IT Infrastruktur

* Verschlusselung
* Welche Daten - Inventar
» z.B. Finanzdaten
* |m Ruhezustand
» z.B. auf dem Laptop
» Bei der Ubertragung nach aussen

» 2.B. bei der Ubermittlung an der
Treuhandgesellschaft




Herausforderungen — IT Infrastruktur

 Trennung Netzwerke:
* Wi-Fi Gast # Wi-Fi Arbeitsnetzwerk
» Segmentierung (Infektion begrenzen)
» Technische Einrichtung (IT Partner)

» Aktualisierung Soft und Hardware
* Vollstandigkeit !

 Mandatsvertag vs. Leistungsvertrag
* Budget!




Herausforderungen - IT Infrastruktur

 Antivirus und Firewall

« AV vorhanden und aktualisiert auf alle
Gerate: Vollstandigkeit!

BOSARTIGE WEBSEITE BLOCKIERT
avast! Netzwerk-Schutz hat eine schadliche Webserte oder Dates blockiert.

Objekt:  http://aspps.ru/londer22/\WinMonitor.tmp

* Sicherheitswarnungen

Prozess: C\Users\Dom\AppData\Local\Ternp\ToolbarUpdater.exe

» Zentralisiert...

* ..Regelmassig verarbeltet

Wenn der Feueralarm losgeht, stellen Sie ihn
dann einfach ab ?

Wahrscheinlich nicht, Und beim Antivirus?




Herausforderungen — IT Infrastruktur

: 3-2-1-0Regel
» Datensicherungsystem ?

» 3 Kopien
» Daten und System Sicherung; » 2 Formate
Frequenz? Verweildauer? > 1 Kople ausserhalb des
Standorts
* Vollstandigkelt - alle Daten inbegriffen? > 0 Fehler beim

Wiederherstellungstest

« Daten im Cloud

* Nicht zuganglich Mitarbeiter /
Administratoren

- Regelmassige Uberpriifung

lhr Backup ist nur wertvoll, wenn Sie es
wiederherstellen konnen!!!




Herausforderung - Org. Massnahmen

 Drittanbieter

 Wer sind die verschieden Anbieter?

* Wer macht was?
The Many Stages of an Attack

—E) » Unklarheiten identifizieren und regeln!
Plscovery Goin Foothold Sroskute Priviioge » Berechtigungsplan...
» Administrator: moglichst wenig!
e~ popley R - Beim Austreten (Mitarbeiter, Praktikant)

... und Benutzercharta

* Private Gerate (Telearbeit, Smartphone, etc.),
auch in Zusammenhang mit gewahlte
Gemeindeexekutive!




Herausforderung - Org. Massnahmen

« Passwortrichtlinien

* Mindestanforderungen konnen
technisch bestimmt werden

» Lange und Komplexitat
* Passwortmanager
» Passphrase:

* Mein Auto hat 2 Turen, 1 Motor und 4
Rader -> MAh2T,1Mu4R (aus dem
Web, nicht benutzen!)

Anzahl

Passwort
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123456789
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Kompetenzen und Verantwortung

f E\ 1. Verantwortung auf der Ebene des Managements
~ vaonmre NI / Gemeinderat

PoUR ETRE

Reseonsaste, I/ Sl - Entscheidungen > Kompetenzen !

N

Kontaktperson innerhalb der Organisation:
« Kontaktstelle

* Zugang zu den Kompetenzen
 Feedback?

3. Bereichsubergreifende Dimension der

Cybersicherhelt
«ein Freiwilliger fiir Cybersicherheit?» _ .
Chappatte, Le Temps, 28.01.2022 1 0 O pe ratlve Le IStU n g en
2. Marketing
3. HR
4, Etc.




Phishing- ldentifizierung

> Inhalt der E-Mail bewerten

* uberraschende, dringende oder unerwartete
Anfrage? Schreibfehler? Anfragen zu
personlichen Informationen und Zugangsdaten?

> Absender der E-Mail mit Sicherheit identifizieren

 Bel Unsicherhelit, durch andere
Kommunikationskanale bestatigen

> ldentifizieren Sie verdachtige Links in der E-Mail

» Zweifel oder haben einen Phishing-Versuch
erkannt?

* Fragen, informieren und kommunizieren



Benutzerkonten uberprufen

christophe.hauert@bluewin.ch

haveibeenpwned.com Ohno = pup il

Pwned in 1 data breach and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com
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Step 1 Protect yourself using 1Password Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any
to generate and save strong passwords store the codes inside your 1Password other breaches. Then just change that
for each website. account. unique password.

https://www.checktool.ch

Confédération suisse

0 Schweizerische Eidgenossenschaft NCSC Check Tool

Confederazione Svizzera
Confederaziun svizra

Why 1Password?

NCSC Check Tool I8 B P Donate

Entrez votre e-mail ou votre nom d'utilisateur

\' Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps
Check you ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
NCSC / DB last updated: 8th of April 2021 12:05 UTC unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords



https://haveibeenpwned.com/
https://www.checktool.ch/

Label Cyber Safe: Ubersicht

IT Infrastruktur Phishing Org.
VW E i EL Il

1.Diagnose:

CYBERE]

2.Uberpriifung: SAFE



Danke fur lhre
Aufmerksamkeit

info@cyber-
safe.ch




