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Wie kam es zur Zertifizierung

RW Oberwallis

AAAAA
VWil i

IIIIIIIIIIIIIIIIIIIIIIII



Pllotgemeinde fur Cyber-Safe Zertifizierung
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Auseinandersetzung mit dem Thema
Cyber-Sicherheit
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Wie kam es zur Zertifizierung
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Unterstutzung durch IT-Betreuer
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Technische Massnahmen

« Trennung der Netzwerke
- Server (Cloud)
- Internes (vor Ort)

l .) - Gaste (vor Ort)

VLAN 18 - VolP

Smartphone’s
VLAN 28 — Live-Migration
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Switch

B s <In‘ternet
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VLAN 8 — Management
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PC's Drucker

VLAN 9 — PCs Anwender
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Technische Massnahmen

WiFi-Netzwerk
- VerschlUsselung erhoht (16 Zeichen)
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Technische Massnahmen

WiFi-Netzwerk
- VerschlUsselung erhoht (16 Zeichen)
- GGste-WLAN erstellt

FREE CAPTIVE PORTAL
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Technische Massnahmen

 Mobile Gerdte
- externer Zugriff (SSL-VPN)

- FestplafttenveschlUsselung

YOUR DATA PROTECTS YOUR DATA
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NC HACKERS
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Technische Massnahmen

Betriebssysteme
- Aktuelle Versionen im Einsatz
- Patchmanagement in Betrieb

BR Windows10

== Windows Server 2019 ocom
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3

Different copies

of data

2. Technische Massnahmen

Datensicherung

- Tagliche Sicherung

- Auslagerung an 2. Standort
- Tagliche Funktionskontrolle

- Regelmassig Wiederherstellungstests
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Different media

1

of which is off site
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2. Technische Massnahmen

« Anftivirus und Firewall
- Aktuelle und verwaltete Firewall

- Erwelterter Virenschutz implementiert
- Sicherheitswarnungen zentralisiert

~\

- Anfi-Ransomware
- Deep-Learning

- Exploit Prevention
- EDR

- (MTR)
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3. Organisatorische Massnahmen

« Hard- und Software Lieferanten
- Leistungsvereinbarung erstellt
- Bestandsverzeichnis erweitert

« Berechtigungsplan
- Berechtigungsmatrix erstellt

« [T-Richtlinien
- Richtlinien erstellt
- Sensibilisierung der Mitarbeiter

 Passwortrichtlinien
- komplexe Passworter
- Password Safe
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https://ocomag.sharepoint.com/sites/FhrungIT-Lsungen/Freigegebene%20Dokumente/General/Events/Cyber-Safe/Leistungsvereinbarung%20zwischen%20der%20OCOM%20AG%20und%20der%20Gemeindeverwaltung%20Bitsch.docx
https://ocomag.sharepoint.com/sites/FhrungIT-Lsungen/Freigegebene%20Dokumente/General/Events/Cyber-Safe/IT-Richtlinien%20für%20Mitarbeiter.pdf

Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 =
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = |
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093=1 f
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 =1 f m
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r a
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r a d
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r a d o
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r a d o A
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r a d o A R
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 = | f m r a d o A R d
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 =1 f m r a d o A R d F
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 =1 f m r a d o A R d F @)
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Passwort

2093 = Ich freue mich riesig auf das offerierte Apero Riche der Firma OCOM!

2093 =1 f m r a d o A R d F @) !
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MATESO
PASSWORD SAFE

&
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4. Fazit

« Schulung in der Erkennung und dem Umgang mit
Phishing --/ Spam Mails

« Sehr zeitintensiv - sehr spannend
« Sehr komplex - sehr lehrreich

* Nicht nur fechnische, sondern
auch organisatorische Massnahmen

« Sehr wichtiges und aktuelles Thema
« Sicherheit ist ein laufender Prozess
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