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Projekt Digital Service Center

Massnahmen in den 
Pilotgemeinden 

umsetzen

Digital Service Center 
aufbauen

Cyber-Sicherheit
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Digital Service Center - Dienstleistungen

➢ Gemäss Diskussionen innerhalb des Projekts Potenzial in folgenden

Bereichen:

➢ Monitoring/Marktanalyse

➢ Beschaffung

➢ Unabhängige Beratung

➢ Schulung

➢ Projekte mit Pilotgemeinden umsetzen

➢ Austausch und Vernetzung
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Ablauf Veranstaltung

Input 
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Cyber Safe
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Kernkriterien Label CyberSafe
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Cyberangriffe Schweiz

War Ihre KMU schon betroffen von den folgenden Cyberangriffen?

Umfrage des Markt- und Sozialforschungszentrum GFS-Zürich
Im Auftrag der Mobiliar, Digitalswitzerland, Allianz Digitale Sicherheit Schweiz, Fachhochschule Nordwestschweiz – Kompetenzzentrum 
Digitale Transformation, Schweizerisch Akademie der Technischen Wissenschaften
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Übersicht Kriterienkatalog 

https://www.cyber-safe.ch/wp-content/uploads/2020/03/exigences_v2.0_CC_DE.pdf

https://www.cyber-safe.ch/wp-content/uploads/2020/03/exigences_v2.0_CC_DE.pdf
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Übersicht 10 Kernkriterien

IT Infrastruktur

• Verschlüsselung WiFi-Netzwerke

• Trennung Netzwerke

• Aktualisierung Betriebssysteme

• Antivirus und Firewall

• Datensicherungssystem

Organisatorische Massnahmen

• Drittanbieter

• Berechtigungsplan und Benutzercharta

• Passwortrichtlinien 

Kompetenzen und Verantwortung

• Ansprechperson

• Durchschnittliche Klickrate
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IT Infrastruktur 

Verschlüsselung Trennung Aktualisierung

Antivirus/Firewall Datensicherungssystem
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Organisatorische Massnahmen

Drittanbieter Berechtigungsplan
Benutzercharta

Passwortrichtlinien
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Kompetenzen und Verantwortung

Ansprechperson Klickrate
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Der Mensch als Schwachstelle…

Swisscom Cyber Security Threat Radar 2021/2022 – Risiken und Umfeld stets neu bewerten


