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Projekt Digital Service Center

Massnahmen in den
Pilotgemeinden
umsetzen

Digital Service Center
aufbauen
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Digital Service Center - Dienstleistungen

» Gemass Diskussionen innerhalb des Projekts Potenzial in folgenden

Bereichen:;

» Monitoring/Marktanalyse

» Beschaffung

» Unabhangige Beratung

» Schulung

> Projekte mit Pilotgemeinden umsetzen

» Austausch und Vernetzung



Ablauf Veranstaltung
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Diskussion

Inhalt:
Diskussion
Fragen

Dauer:
15’

Moderation:
Kevin Fux



NoW

&

Gemeinde Bitsch uf"»GE:
Verein Region Oberwallis v ” E GRACHEN RwW Oberwallis
7, 4

Que

Impulsveranstaltung Cyber-Sicherheit

Kernkriterien Label CyberSafe

Raphael Imboden, Projektleiter-Assistent
Schweizerisc he Eidgenossensc haft
O Conedraion s @ Naters, 22.09.2022
Confederaziun svizra MYNI GMEIND

Dieses Projekt wird als «<Modellvorhaben nachhaltige  Der Verein «Myni Gmeind» unterstutzt
Raumentwicklung>» vom Bund mitfinanziert. das Projekt als Kompetenzpartner.



Cyberangriffe Schweiz

War lhre KMU schon betroffen von den folgenden Cyberangriffen?

Malware [ Viren [ Trojaner

Online-Betrug wie z.B. ein
Zahlungsauftrag im Mamen des CEO

Datendiebstahl / Datenverlust

Absichtlich herbeigefihrte Uberlastung
des Netzes oder des Servers, Denial of
service

Erpressung

I6%
Mindestens einmal mit «ja= geantwortet

405

® 2020 @ 2021

Umfrage des Markt- und Sozialforschungszentrum GFS-Zurich
Im Auftrag der Mobiliar, Digitalswitzerland, Allianz Digitale Sicherheit Schweiz, Fachhochschule Nordwestschweiz - Kompetenzzentrum
Digitale Transformation, Schweizerisch Akademie der Technischen Wissenschaften



Ubersicht Kriterienkatalog
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Schweizer Verband fUr das Ginesiegel der Cybersicherheit www.cyber-safe.ch

Werdffentlicht unter Lizenz : Namensnennung-Nicht kommerziell-Share Alike 4.0 International

https.//www.cyber-safe.ch/wp-content/uploads/2020/03/exigences_v2.0_CC_DE.pdf
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Ubersicht 10 Kernkriterien

IT Infrastruktur

Verschlusselung WiFi-Netzwerke
Trennung Netzwerke
Aktualisierung Betriebssysteme
Antivirus und Firewall

Datensicherungssystem

Organisatorische Massnahmen

Drittanbieter
Berechtigungsplan und Benutzercharta

Passwortrichtlinien

Kompetenzen und Verantwortung

Ansprechperson
Durchschnittliche Klickrate



IT Infrastruktur

Antivirus/Firewall
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Trennung
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Datensicherungssystem

Aktualisierung



Organisatorische Massnahmen

AGREEMENT §

Drittanbieter Berechtigungsplan Passwortrichtlinien
Benutzercharta



Kompetenzen und Verantwortung

11

QQ

@

Ansprechperson Klickrate



Der Mensch als Schwachstelle..

{{Der Mensch spielt im
Sicherheitsdispositiv
die zentrale Rolle.)

Swisscom Cyber Security Threat Radar 2021/2022 - Risiken und Umfeld stets neu bewerten



